	
	Утверждено:
Генеральный директор
ООО «Смол Маш»

____________________________ Г.Г. Игнатова
МП

Приказ № 25 от «16» мая 2024 года





ПОЛОЖЕНИЕ
ОБ ОБРАБОТКЕ И ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
ОБЩЕСТВА С ОГРАНИЧЕННОЙ ОТВЕТСТВЕННОСТЬЮ «Смол Маш» 
(ООО «Смол Маш»)
1. Общие положения
1.1. Настоящее Положение об обработке и защите персональных данных (далее – Положение) принято Обществом с ограниченной ответственностью «Смол Маш» (далее – ООО «Смол Маш», Организация, Оператор) для обеспечения сохранности и конфиденциальности персональных данных в соответствии с требованиями действующего законодательства Российской Федерации, а также в целях регламентации порядка работы с персональными данными субъектов персональных данных.
1.2. Настоящее Положение разработано в соответствии с Конституцией Российской Федерации, международными договорами Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – ФЗ от 27.07.2006 № 152-ФЗ), иными законодательными актами Российской Федерации, определяющими случаи и особенности обработки персональных данных, и Уставом ООО «Смол Маш».
1.3. Настоящее Положение обязательно для соблюдения всеми субъектами персональных данных.
1.4. Термины и определения, используемые в настоящем Положении:
1.4.1. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники;
1.4.2. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
1.4.3. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
1.4.4. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая: 
- сбор;
- запись; 
- систематизацию; 
- накопление;
- хранение;
- уточнение (обновление, изменение);
- извлечение;
- использование;
- передачу (распространение, предоставление, доступ);
- обезличивание;
- блокирование;
- удаление;
- уничтожение персональных данных.
Обработка ООО «Смол Маш» персональных данных осуществляется следующими способами: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, в том числе в информационных системах персональных данных с использованием средств автоматизации или без использования таких средств. Обработка персональных данных Пользователей осуществляется в соответствии с ФЗ от 27.07.2006 № 152-ФЗ.
1.4.5. Оператор персональных данных (Оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. В рамках настоящего Положения Оператором обработки персональных данных признается ООО «Смол Маш».
1.4.6. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);
1.4.7. Персональные данные, разрешенные субъектом персональных данных для распространения, – персональные данные, доступ неограниченного круга лиц к которым предоставлен субъектом персональных данных путем дачи согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения в порядке, предусмотренном ФЗ от 27.07.2006 № 152-ФЗ. Особенности обработки персональных данных, разрешенных субъектом персональных данных для распространения, установлены ст. 10.1 ФЗ от 27.07.2006 № 152-ФЗ. Требования к содержанию согласия на обработку персональных данных, разрешенных субъектом персональных данных для распространения утверждены Приказом Роскомнадзора от 24.02.2021 № 18;
1.4.8. Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
1.4.9. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц;
1.4.10. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных;
1.4.11. Информационная система персональных данных (далее – ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
1.4.12. Трансграничная передача персональных данных – передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу;
1.4.13. Угроза безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого могут стать уничтожение, изменение, блокирование, копирование, предоставление, распространение персональных данных, а также иные неправомерные действия при их обработке в информационной системе персональных данных;
1.4.14. Уровень защищенности персональных данных – комплексный показатель, характеризующий требования, исполнение которых обеспечивает нейтрализацию определенных угроз безопасности персональных данных при их обработке в информационных системах персональных данных. 
1.5. Оператор ставит конфиденциальность и безопасность обработки персональных данных
в качестве приоритетных задач организации обработки персональных данных. 
Конфиденциальность и безопасность обработки персональных данных достигается, в том числе, путём разработки и своевременной актуализации организационно-распорядительной документации, положения которой обязательны для исполнения всеми сотрудниками Оператора, ответственными за организацию обработки персональных данных. 
[bookmark: e59FA6238][bookmark: e8A13CD62]На сотрудников, контрагентов, аффилированных лиц распространяются обязательства о строгом соблюдении конфиденциальности. Обеспечение конфиденциальности и безопасности персональных данных производится в соответствии с действующим законодательством Российской Федерации.
1.6. Настоящим Положением об обработке и защите персональных данных определяются принципы, порядок и условия обработки персональных данных субъектов, чьи данные обрабатываются Оператором. При этом обязательно обеспечение защиты прав и свобод человека и гражданина при обработке его персональных данных, в том числе защиты прав на неприкосновенность частной жизни, включая, но не ограничиваясь, прав на неприкосновенность частной жизни, личную и семейную тайну и иные охраняемые действующим законодательством Российской Федерации тайны.
2. Цели обработки персональных данных
2.1. Оператор собирает персональные данные в следующих целях:
2.1.1. Заключения и исполнения трудового договора между работником и Организацией, реализации трудовых отношений и иных непосредственно связанных с ними отношений, соблюдения трудового, налогового и иного законодательства Российской Федерации;
2.1.2. Отражения информации в кадровых документах; начисления заработной платы и удержаний из заработной платы; исчисления и уплаты налогов, сборов, а также страховых взносов на обязательное пенсионное, социальное, медицинское страхование, предусмотренных законодательством РФ;
2.1.3. Предоставления по формам, установленным законодательством, налоговой отчетности в ИФНС, расчетов по страховым взносам, расчетов
по начисленным и уплаченным страховым взносам на обязательное социальное страхование от несчастных случаев на производстве и профессиональных заболеваний, а также по расходам на выплату страхового обеспечения, сведений персонифицированного учета в органы СФР, а также статистической отчетности в Росстат;
2.1.4. Предоставления сведений в банк для открытия расчетного счета, оформления банковской карты и перечисления на нее заработной платы;
2.1.5. Предоставления налоговых вычетов; обеспечения безопасности условий труда; контроля количества и качества выполняемой работы; обеспечения сохранности имущества; содействия работникам в обучении и продвижении по службе;
2.1.6. Обеспечения личной безопасности работников; организации пропускного режима на территорию служебных зданий и помещений Организации; выполнения социальных обязательств;
2.1.7. Обработки персональных данных после увольнения работника в рамках бухгалтерского, налогового, кадрового, воинского учетов; обработки персональных данных близких родственников работника в объеме, предусмотренном личной карточкой, а также при получении алиментов, оформлении социальных выплат; обеспечения соблюдения законов и иных нормативных правовых актов Российской Федерации, локальных нормативных актов ООО «Смол Маш»;
2.1.8. Подготовки, заключения, исполнения и прекращения соглашений и (или) договоров с контрагентами; связи с контрагентами, в том числе направление уведомлений, запросов и информации, касающихся оказания услуг по договорам, а также обработки запросов и заявок от клиентов, в том числе с использованием информационно-телекоммуникационной сети «Интернет»;
2.1.9. Таргетирования рекламных материалов, проведения статистических и иных исследований на основе предоставленных данных, осуществления производственной деятельности предприятия.
3. Объем и категории обрабатываемых персональных данных, категории субъектов персональных данных, чьи данные обрабатываются Оператором
3.1. Перечень обрабатываемых персональных данных, подлежащих обработке и защите Оператором, определяется ФЗ от 27.07.2006 № 152-ФЗ, иным действующим законодательством Российской Федерации и локальными нормативными актами Оператора.
3.2. В соответствии с целями, указанными в разделе 2 настоящего Положения, Оператором обрабатываются следующие персональные данные:
- фамилия, имя, отчество (при наличии), а также прежние фамилия, имя, отчество (при наличии), дата и место их изменения (в случае изменения);
- пол;
- дата (число, месяц, год) и место рождения;
- фотографическое изображение;
- сведения о гражданстве;
- вид, серия, номер документа, удостоверяющего личность, наименование органа, выдавшего его, дата выдачи;
- страховой номер индивидуального лицевого счета (СНИЛС);
- идентификационный номер налогоплательщика (ИНН);
- адрес и дата регистрации по месту жительства (месту пребывания), адрес фактического проживания, место нахождения;
- номер контактного телефона, адрес электронной почты и (или) сведения о других способах связи;
- реквизиты свидетельств о государственной регистрации актов гражданского состояния и содержащиеся в них сведения;
- сведения о семейном положении, составе семьи (степень родства, фамилии, имена, отчества (при наличии), даты (число, месяц, год) и места рождения);
- сведения об образовании и (или) квалификации или наличии специальных знаний (в том числе наименование образовательной и (или) иной организации, год окончания, уровень образования, квалификация, реквизиты документа об образовании, обучении);
- информация о владении иностранными языками;
- сведения об отношении к воинской обязанности, о воинском учете и реквизиты документов воинского учета (серия, номер, дата выдачи документа, наименование органа, выдавшего его);
- сведения о трудовой деятельности, а также информация о предыдущих и текущих местах работы, периодах и стаже работы;
- сведения, содержащиеся в документах, дающих право на пребывание и трудовую деятельность на территории РФ (для иностранных граждан, пребывающих в РФ);
- сведения, содержащиеся в разрешении на временное проживание, разрешении на временное проживание в целях получения образования (для иностранных граждан, временно проживающих в РФ), виде на жительство (для иностранных граждан, постоянно проживающих в РФ);
- сведения о доходах, обязательствах по исполнительным документам;
- номера расчетного счета, банковской карты, банковские реквизиты (при необходимости);
- сведения о состоянии здоровья (для отдельных категорий работников);
- сведения о наличии (отсутствии) судимости и (или) факта уголовного преследования либо о прекращении уголовного преследования по реабилитирующим основаниям (для отдельных категорий работников);
- биометрические персональные данные, в том числе фотографии;
- результаты обязательных предварительных (при поступлении на работу) и периодических медицинских осмотров (обследований), а также обязательного психиатрического освидетельствования, в том числе сведения о состоянии здоровья, связанные с возможностью выполнения трудовой функции; сведения о фактах формирования медицинской организацией листка нетрудоспособности в форме электронного документа (далее - ЭЛН), сведения из ЭЛН, характеристики, которые идентифицируют физиологические особенности человека и на основе которых можно установить его личность; 
- иные персональные данные, содержащиеся в документах, представление которых предусмотрено законодательством, если обработка этих данных соответствует целям обработки, указанным в разделе 2 настоящего Положения;
- иные персональные данные, включая, но не ограничиваясь, именем, контрактным телефоном, e-mail, полученные из файлов, которые используются веб-серверами сайта Оператора в информационно-телекоммуникационной сети «Интернет» (Cookies-файлов) для идентификации пользователей и хранения данных о них;
[bookmark: e2A0C0B0A]- иные персональные данные, которые субъект персональных данных пожелал сообщить о себе, и обработка которых соответствует целям обработки, указанным в разделе 2 настоящего Положения.
3.3. [bookmark: eB567CE25]Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, Оператором не осуществляется.
3.4. [bookmark: eC0F457CD]Трансграничная передача персональных данных Оператором осуществляется только после получения письменного согласия субъекта персональных данных на такую передачу.
3.5. Принятие решений на основании исключительно автоматизированной обработки персональных данных, порождающих юридические последствия в отношении субъекта персональных данных, или иным образом затрагивающих его права и законные интересы, допускается при наличии согласия субъекта персональных данных в письменном виде. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с Федеральным законом от 06.04.2011 № 63-ФЗ «Об электронной подписи» электронной подписью.
3.6. Лица, пользующихся сервисами сайта ООО «Смол Маш», расположенного в информационно-телекоммуникационной сети «Интернет», выражают согласие на обработку своих персональных данных посредством нажатия электронной кнопки «Принимаю» в интерфейсе сайта Организации.
3.7. Лица (контрагенты), предоставляющие персональные данные в процессе подготовки, заключения, исполнения, прекращения соглашений и (или) договоров с Оператором, выражают согласие на обработку своих персональных данных путем подписания соглашений с Оператором, содержащих требования к порядку и срокам обработки предоставленных персональных данных в соответствии с ФЗ «О персональных данных» от 27.07.2006 № 152-ФЗ, либо путем подписания договора (контракта), в котором содержится оговорка о персональных данных.
3.8. К субъектам, персональные данные которых обрабатываются Оператором в соответствии с настоящим Положением, относятся:
- кандидаты для приема на работу в Организацию;
- работники Организации;
- бывшие работники Организации;
- члены семей работников Организации (в случаях, когда согласно действующему законодательству сведения о них предоставляются работником);
- иные лица, персональные данные которых Организация обязана обрабатывать в соответствии с трудовым законодательством и иными актами, содержащими нормы трудового права Российской Федерации.
- иные лица, персональные данные которых Организация обрабатывает в соответствии с законодательством Российской Федерации, включая лиц (контрагентов), предоставляющих персональные данные в процессе подготовки, заключения, исполнения, прекращения соглашений и (или) договоров с Оператором, а также лица, пользующихся сервисами сайта ООО «Смол Маш», расположенного в информационно-телекоммуникационной сети «Интернет».
4. Порядок и условия обработки персональных данных
4.1. Оператор осуществляет обработку персональных данных следующими способами:
- неавтоматизированная обработка персональных данных;
- автоматизированная обработка персональных данных с передачей полученной информации по информационно-телекоммуникационным сетям или без таковой;
- смешанная обработка персональных данных.
4.2. Персональные данные передаются ООО «Смол Маш» (Московская область, Г.О. Химки, г. Химки, проезд Коммунальный, влд.30, помещение 2211) в соответствии с целями, указанными в разделе 2 настоящего Положения. Оператор обеспечивает соблюдение 4 уровня защищенности. 
4.3. Обеспечение безопасности персональных данных Оператором достигается, в частности:
1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;
2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;
3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;
4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;
5) учетом машинных носителей персональных данных;
6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;
7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;
8) установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;
9) контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.
4.4. Оператор имеет право передавать персональные данные правоохранительным органам и иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.
4.5. Обработка персональных данных Оператором производится на основе соблюдения принципов:
– законности целей и способов обработки персональных данных;
– соответствия целей обработки персональных данных целям, заранее определенным
и заявленным при сборе персональных данных;
– соответствия объема и характера обрабатываемых персональных данных, способов обработки персональных данных целям обработки персональных данных;
– достоверности персональных данных, их достаточности для целей обработки, недопустимости обработки персональных данных, избыточных по отношению к целям, заявленным при сборе персональных данных;
– недопустимости объединения созданных для несовместимых между собой целей баз данных, содержащих персональные данные;
– хранения персональных данных в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели их обработки;
– уничтожения по достижении целей обработки персональных данных или в случае утраты необходимости в их достижении.
5. Сроки обработки персональных данных
5.1. [bookmark: eE83F92CF]Оператор обрабатывает персональные данные до расторжения трудового договора и/или до дня отзыва согласия на обработку персональных данных, если иное не установлено действующим законодательством.
5.2. Обработка персональных данных Оператором прекращается в следующих случаях:

5.2.1.  
5.1. 
При выявлении факта неправомерной обработки персональных данных. Срок прекращения обработки – в течение 3 (трех) рабочих дней с даты выявления такого факта;
5.2.2. При достижении целей их обработки (за исключением случаев, предусмотренных ч. 4 ст. 21 Фз от 27.07.2006 n 152-ФЗ). Срок прекращения обработки – в течение 30 (тридцати) дней с даты достижения цели обработки персональных данных;
5.2.3. По истечении срока действия или при отзыве субъектом персональных данных согласия на обработку его персональных данных, если в соответствии с ФЗ от 27.07.2006 n 152-ФЗ их обработка допускается только с согласия субъекта персональных данных. Срок прекращения обработки – в течение 10 (десяти) рабочих дней с даты получения оператором соответствующего требования, за исключением случаев, предусмотренных п. 2 - 11 ч. 1 ст. 6, ч. 2 ст. 10 и ч. 2 ст. 11 ФЗ от 27.07.2006 № 152-ФЗ. Срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Уведомление об отзыве согласия на обработку персональных данных направляется Оператору на адрес электронной почты: info@smolmash.ru, а также путем письменного обращения по юридическому адресу ООО «Смол Маш»: 141401, Московская область, город Химки, Коммунальный проезд, владение 30, помещение 2211.	
5.3. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен действующим законодательством и (или) договором, стороной которого является субъект персональных данных.
5.4. Персональные данные на бумажных носителях хранятся в Организации в течение сроков хранения документов, для которых эти сроки предусмотрены законодательством об архивном деле в РФ (Федеральный закон от 22.10.2004 № 125-ФЗ «Об архивном деле в Российской Федерации», Перечень типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков их хранения, утвержденный Приказом Росархива от 20.12.2019 № 236), а также иными законодательными актами Российской Федерации.
5.5. Срок хранения персональных данных, обрабатываемых в информационных системах персональных данных, соответствует сроку хранения персональных данных на бумажных носителях.
5.6. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено действующим законодательством Российской Федерации. Порядок и сроки уничтожения Оператором персональных данных предусмотрен разделом 8 настоящего Положения.
6. Права и Обязанности Сторон
6.1. Оператор персональных данных обязуется:
– обеспечить каждому субъекту персональных данных возможность ознакомления с документами и материалами, содержащими их персональные данные, если иное не предусмотрено законодательством Российской Федерации;
– по просьбе (запросу) субъекта персональных данных предоставить ему информацию, касающуюся обработки его персональных данных, в объеме и порядке, предусмотренном ФЗ от 27.07.2006 № 152-ФЗ.
– в любое время по требованию субъекта персональных данных прекратить передачу (распространение, предоставление, доступ) персональных данных, разрешенных этим субъектом персональных данных для распространения.
– при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, указанных в п. 2, 3, 4, 8 ч. 1 ст. 6 ФЗ от 27.07.2006 № 152-ФЗ.
–  принимать необходимые правовые, организационные и технические меры и обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
– вносить необходимые изменения, уничтожать или блокировать персональные данные в случае предоставления субъектом неполных, устаревших, недостоверных или незаконно полученных персональных данных, а также уведомлять о своих действиях субъекта персональных данных;
– в порядке, определенном федеральным органом исполнительной власти, уполномоченным в области обеспечения безопасности, обеспечивать взаимодействие с государственной системой обнаружения, предупреждения и ликвидации последствий компьютерных атак на информационные ресурсы Российской Федерации, включая информирование его о компьютерных инцидентах, повлекших неправомерную передачу (предоставление, распространение, доступ) персональных данных.
– назначить лицо (лиц), ответственное (ответственных) за организацию обработки персональных данных.
– не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено действующим законодательством.
– выполнять иные требования действующего законодательства Российской Федерации.
6.2. Субъект персональных данных имеет право:
6.2.1. получать информацию, касающуюся обработки его персональных данных, в том числе содержащей:
1) подтверждение факта обработки персональных данных Оператором;
2) правовые основания и цели обработки персональных данных;
3) цели и применяемые Оператором способы обработки персональных данных;
4) наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Оператором или на основании ФЗ от 27.07.2006 № 152-ФЗ;
5) состав обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен ФЗ от 27.07.2006 № 152-ФЗ;
6) сроки обработки данных, в том числе сроки их хранения;
7) порядок осуществления субъектом персональных данных прав, предусмотренных ФЗ от 27.07.2006 № 152-ФЗ;
8) информацию об осуществленной или о предполагаемой трансграничной передаче данных;
9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Оператора, если обработка поручена или будет поручена такому лицу;
9.1) информацию о способах исполнения Оператором обязанностей, установленных ст. 18.1 ФЗ от 27.07.2006 № 152-ФЗ;
10) иные сведения, предусмотренные ФЗ от 27.07.2006 № 152-ФЗ, иными законодательными актами Российской Федерации, определяющими случаи и особенности обработки персональных данных.
6.2.2. Требовать уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принятия предусмотренных действующим законодательством мер по защите своих прав;
6.2.3. Обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия при обработке его персональных данных;
6.2.4. Иметь иные права, предусмотренные действующим законодательством.
6.3. Субъект персональных данных обязан:
6.3.1. Передавать достоверные, необходимые для достижения целей обработки персональные данные, а также при необходимости подтверждать достоверность персональных данных предъявлением оригиналов документов;
6.3.2. В случае изменения персональных данных, необходимых для достижения целей обработки, уведомить Оператора об уточненных персональных данных и подтвердить изменения оригиналами документов;
6.3.3. Выполнять иные требования действующего законодательства Российской Федерации.
7. Обеспечение безопасности и конфиденциальности персональных данных
7.1. [bookmark: e8FB14F70]Оператором разработаны и внедрены необходимые организационные и технические меры для обеспечения безопасности персональных данных от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.
7.2. Для обеспечения безопасности персональных данных Оператором принимаются следующие меры:
7.2.1. Без письменного согласия субъекта персональных данных не раскрываются третьим лицам и не распространяются персональные данные, если иное не предусмотрено действующим законодательством.
7.2.2. Назначается лицо, ответственное за организацию обработки персональных данных;
7.2.3. Утверждаются и своевременно актуализируются документы, определяющие политику ООО «Смол Маш» в отношении обработки персональных данных, организационные и технические меры, направленные на предотвращение и выявление нарушений действующего законодательства Российской Федерации. К таким документам относятся:
- настоящее Положение;
- Инструкция ответственного за организацию обработки персональных данных;
- приказ о назначении группы реагирования на инциденты информационной безопасности.
7.2.4. Проводится внутренний аудит соответствия обработки персональных данных законодательству Российской Федерации в соответствии с правилами внутреннего контроля за соответствием обработки персональных данных требованиям к защите персональных данных, планом внутренних проверок, настоящим положением;
7.2.5. Последствия нарушений законодательства Российской Федерации устраняются в соответствии с действующим законодательством Российской Федерации и настоящим Положением;
7.2.6. Проводится периодическая оценка эффективности принимаемых мер по обеспечению безопасности персональных данных;
7.2.7. Проводится периодическая оценка вреда, который может быть причинен субъектам персональных данных;
7.2.8. Сотрудники, допущенные к обработке персональных данных, обязываются проходить инструктажи по информационной безопасности, подписывают соглашение о неразглашении персональных данных, знакомятся с документами по защите персональных данных под роспись;
7.2.9. Осуществляются внутренние проверки соблюдения требований законодательства в области персональных данных.
8. Рассмотрение запросов и обращений субъектов персональных данных, актуализация, ограничение права доступа к персональным данным, порядок блокирования и уничтожения персональных данных
8.1. [bookmark: eC3BA67D0]Рассмотрение запросов и обращений субъектов персональных данных или их представителей осуществляется в соответствии с положениями действующего законодательства Российской Федерации, а также в соответствии с локальными нормативными актами ООО «Смол Маш». Требования к содержанию и форме запросов, касающихся получения субъектами персональных данных сведений и информации об обработке его персональных данных, установлены ч. 3 ст. 4 ФЗ от 27.07.2006 № 152-ФЗ.
8.2. Право доступа субъекта персональных данных к своим персональным данным может быть ограничено в соответствии с действующим законодательством Российской Федерации, в том числе если:
- обработка персональных данных, включая персональные данные, полученные в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;
- обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;
- обработка персональных данных осуществляется в соответствии с законодательством
о противодействии легализации (отмыванию) доходов, полученных преступным путем,
и финансированию терроризма;
- доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц;
- обработка персональных данных осуществляется в случаях, предусмотренных законодательством Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и безопасного функционирования транспортного комплекса, защиты интересов личности, общества и государства в сфере транспортного комплекса от актов незаконного вмешательства.
8.3. В срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными Оператор вносит в них необходимые изменения и уведомляет субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах, а также принимает разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
8.4. Уничтожение Оператором персональных данных осуществляется в следующем порядке и сроки:
8.4.1. В срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Оператор уничтожает такие персональные данные и уведомляет субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах, а также принимает разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.
8.4.2. В срок, не превышающий 3 (трех) рабочих дней с даты выявления неправомерной обработки персональных данных, осуществляемой Оператором, Оператор прекращает неправомерную обработку персональных данных. В случае, если обеспечить правомерность обработки персональных данных невозможно, Оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные и уведомляет субъекта персональных данных или его представителя об устранении допущенных нарушений или об уничтожении персональных данных.
8.4.3. В срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных (за исключением случаев, предусмотренных ч. 4 ст. 21 ФЗ от 27.07.2006 № 152-ФЗ) Оператор прекращает обработку персональных данных и уничтожает персональные данные.
8.4.4. В срок, не превышающий 30 (тридцати) дней с даты поступления отзыва субъектом персональных данных согласия на обработку его персональных (за исключением случаев, предусмотренных ч. 5 ст. 21 ФЗ от 27.07.2006 № 152-ФЗ) Оператор прекращает их обработку и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожает персональные данные.
8.4.5. В течение 10 (десяти) рабочих дней с даты получения Оператором требования субъекта персональных данных о прекращении обработки персональных данных (за исключением случаев, предусмотренных п. 2 - 11 ч. 1 ст. 6, ч. 2 ст. 10 и ч. 2 ст. 11 ФЗ от 27.07.2006 № 152-ФЗ Оператор прекращает их обработку и уничтожает персональные данные. Срок может быть продлен, но не более чем на 5 (пять) рабочих дней в случае направления Оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации.
8.5. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в пунктах 8.4.1 – 8.4.5 настоящего Положения, Оператор осуществляет блокирование таких персональных данных и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен действующий законодательством Российской Федерации.
9. Порядок обработки персональных данных, получаемых Оператором на сайте в информационно-телекоммуникационной сети «Интернет»
9.1. Настоящее Положение применяется только к сайту в информационно-телекоммуникационной сети «Интернет», расположенному по адресу: https://smolmash.ru (далее – Сайт). Сайт не контролирует и не несет ответственности за сайты третьих лиц, на которые субъект персональных данных (далее – Пользователь) может перейти по ссылкам, доступным на Сайте.
9.2. В рамках настоящего Положения под персональными данными Пользователя, обрабатываемыми Оператором на сайте в информационно-телекоммуникационной сети «Интернет», понимаются:
9.2.1. Персональная информация, которую Пользователь предоставляет о себе самостоятельно в процессе использования сервисов Сайта, включая персональные данные Пользователя. 
9.2.2. Данные, которые автоматически передаются сервисам Сайта в процессе их использования с помощью установленного на устройстве Пользователя программного обеспечения, в том числе: IP-адрес, данные файлов cookie, информация о браузере Пользователя (или иной программе, с помощью которой осуществляется доступ к сервисам), технические характеристики оборудования и программного обеспечения, используемых Пользователем, дата и время доступа к сервисам, адреса запрашиваемых страниц и иная подобная информация.
[bookmark: _GoBack]9.3. Сайт собирает и хранит только ту персональную информацию, которая необходима для предоставления сервисов и (или) исполнения соглашений, и (или) договоров с Пользователем, за исключением случаев, когда законодательством предусмотрено обязательное хранение персональной информации в течение определенного действующим законодательством срока. В случае получения уведомления от Пользователя об отзыве согласия на обработку персональных данных в порядке, предусмотренном п. 5.2.3 настоящего Положения, Оператор прекращает обработку персональных данных Пользователя в срок, указанный в разделе 5 настоящего Положения. 
9.4. Персональную информацию Пользователя Сайт обрабатывает в следующих целях:
9.4.1. Идентификации Пользователя.
9.4.2. Установления с Пользователем обратной связи, включая, но не ограничиваясь, обратным звонком, рассылкой, направлением уведомлений, запросов, касающихся использования Сайта, оказанием услуг/работ, обработкой запросов и заявок от Пользователя, информации о мероприятиях/товарах/ услугах/работах Оператора.
9.4.3. Определения места нахождения Пользователя для обеспечения безопасности, предотвращения мошенничества.
9.4.4. Подтверждения достоверности и полноты персональных данных, предоставленных Пользователем.
9.4.5. Создания учетной записи, если Пользователь дал согласие на создание учетной записи (при наличии такой возможности на сайте Оператора).
9.4.6. Предоставления Пользователю эффективной клиентской и технической поддержки при возникновении проблем, связанных с использованием Сайта.
9.4.7. Осуществления рекламной деятельности Оператором с согласия Пользователя.
9.5. Сайт хранит персональную информацию Пользователей в соответствии с внутренними регламентами конкретных сервисов.
9.6. В отношении персональной информации Пользователя сохраняется ее конфиденциальность, кроме случаев добровольного предоставления Пользователем информации о себе для общего доступа неограниченному кругу лиц.
9.7. Сайт вправе передать персональную информацию Пользователя третьим лицам в следующих случаях:
9.7.1. Пользователь выразил согласие на такие действия путем отправки через Сайт Согласия на обработку персональных данных (Приложения № 1 к настоящему Положению) и Согласия с Cookies-файлами (Приложение № 2 к данному Положению).
9.7.2. Передача необходима для использования Пользователем определенного сервиса либо для исполнения определенного соглашения и (или) договора с Пользователем.
9.7.3. Передача предусмотрена российским или иным применимым законодательством в рамках установленной действующим законодательством процедуры.
9.7.4. В случае продажи Сайта к приобретателю переходят все обязательства по соблюдению условий настоящего Положения применительно к полученной им персональной информации.
9.8. Обработка персональных данных Пользователя осуществляется способами, указанными в пункте 1.4.4 настоящего Положения. Обработка персональных данных Пользователей осуществляется в соответствии с ФЗ от 27.07.2006 № 152-ФЗ.
9.9. Оператор принимает необходимые организационные и технические меры для защиты персональной информации Пользователя от неправомерного или случайного доступа, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий третьих лиц.
9.10. Оператор совместно с Пользователем принимает все необходимые меры по предотвращению убытков или иных отрицательных последствий, вызванных утратой или разглашением персональных данных Пользователя.
10. Ответственность за нарушение требований, регулирующих получение, обработку и хранение персональных данных
10.1. Оператор, а также лицо (лица), ответственное (ответственные) за организацию обработки персональных данных, назначенное (назначенные) Оператором, обрабатывающие персональные данные, несут ответственность в соответствии с действующим законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.
10.2. Оператор, а также лицо (лица), виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных, несут дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с действующим законодательством Российской Федерации.
11. Заключительные положения
11.1. [bookmark: eEA823E3D]Настоящее Положение подлежит публикации на  сайте в информационно-телекоммуникационной сети «Интернет», расположенном по адресу: https://smolmash.ru, для обеспечения неограниченного доступа к условиями настоящего Положения согласно требованиям ч. 2 ст. 18.1 ФЗ  от 27.07.2006 № 152-ФЗ, в связи с чем не содержит информацию о реализованных мерах по защите персональных данных Оператором, а также иную информацию, которая, будучи использованная неограниченным кругом лиц, может создать риски причинения ущерба, в том числе, деловой репутации Оператора, или субъектам персональных данных.
11.2. Настоящее Положение подлежит изменению в случае изменения законодательства Российской Федерации в области защиты персональных данных, внутренних документов Организации в области обработки, защиты, конфиденциальности персональных данных.
11.3. В случае изменения законодательства Российской Федерации в области защиты персональных данных нормы Положения, противоречащие законодательству Российской Федерации, не применяются до приведения их в соответствие.
11.4. Настоящее Положение вступает в действие с момента утверждения его генеральным директором ООО «Смол Маш» и действует до утверждения нового Положения.


Приложение № 1
к Положению об обработке и защите 
персональных данных ООО «Смол Маш»
(утв. приказом № 25 от 16.05.2024г.)

Согласие на обработку персональных данных
Настоящим в соответствии с Федеральным законом № 152-ФЗ «О персональных данных» от 27.07.2006 свободно, своей волей и в своем интересе выражаю свое безусловное согласие на обработку моих персональных данных ООО «Смол Маш», зарегистрированным в соответствии с законодательством РФ по адресу: 141401, Московская область, Г.О.Химки, г. Химки, проезд Коммунальный, влд.30, помещение 2211, ИНН: 5047251834, ОГРН: 1215000053432 (далее по тексту - Оператор).
Персональные данные - любая информация, относящаяся к определенному или определяемому физическому лицу.
Настоящее Согласие выдано мною на обработку следующих персональных данных:
- Контактный телефон;
- Название компании; 
- Место нахождения (область);
- Имя. 
Согласие дано Оператору для совершения следующих действий с моими персональными данными с использованием средств автоматизации и/или без использования таких средств: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), использование, передача (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных, а также осуществление любых иных действий, предусмотренных действующим законодательством РФ, как неавтоматизированными, так и автоматизированными способами.
Данное согласие дается Оператору для обработки моих персональных данных в следующих целях:
- предоставление мне услуг/работ;
- направление в мой адрес уведомлений, касающихся предоставляемых услуг/работ;
- подготовка и направление ответов на мои запросы;
- направление в мой адрес информации, в том числе рекламной, омероприятиях/товарах/услугах/работах Оператора.
Настоящее согласие действует до момента его отзыва путем направления соответствующего уведомления на электронный адрес: info@smolmash.ru. 
В случае отзыва мною согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона №152-ФЗ «О персональных данных» от 27.07.2006.







Приложение № 2
к Положению об обработке и защите 
персональных данных ООО «Смол Маш»
(утв. приказом № 25 от 16.05.2024г.)


Согласие с Cookies-файлами

Настоящим в соответствии с Федеральным законом № 152-ФЗ «О персональных данных» от 27.07.2006 свободно, своей волей и в своем интересе выражаю свое безусловное согласие на обработку моих персональных данных ООО «Смол Маш» (ИНН 5047251834, ОГРН 1215000053432), зарегистрированным в соответствии с законодательством РФ по адресу: 241401, Московская область, Г.О Химки, проезд Коммунальный, влд. 30, помещение 2211 (далее по тексту - Оператор).

1. Согласие дается на обработку одной, нескольких или всех категорий персональных данных, не являющихся специальными или биометрическими, предоставляемых мною, которые могут включать:
- Имя;
- Контактный телефон;
- E-mail;
- Сведения о местоположении;
- Технические характеристики оборудования и Браузера (тип и версия ОС; тип и версия Браузера; тип устройства; разрешение экрана; язык ОС и Браузера; IP и MAC адреса);
- Аналитику (дата и время доступа к сервисам, источник откуда пришел на Сайт Пользователь, нажатые кнопки и адреса запрашиваемых страниц на Сайте).
2. Оператор может совершать следующие действия: сбор; запись; систематизация; накопление; хранение; уточнение (обновление, изменение); извлечение; использование; передача (распространение, предоставление, доступ), обезличивание, блокирование; удаление; уничтожение.
3. Способы обработки: как с использованием средств автоматизации, так и без их использования.
4. Цель обработки: предоставление мне услуг/работ, включая, направление в мой адрес уведомлений, касающихся предоставляемых услуг/работ, подготовка и направление ответов на мои запросы, направление в мой адрес информации о мероприятиях/товарах/услугах/работах Оператора.
5. В связи с тем, что Оператор может осуществлять обработку моих персональных данных посредством программы для ЭВМ «1С-Битрикс24», я даю свое согласие Оператору на осуществление соответствующего поручения ООО «1С-Битрикс», (ОГРН: 5077746476209, ИНН: 7717586110), зарегистрированному по адресу: 109544, г. Москва, б-р Энтузиастов, д. 2, эт.13, пом. 8-19.
6. Настоящее согласие действует до момента его отзыва путем направления соответствующего уведомления на электронный адрес info@smolmash.ru или направления по адресу 241401, Московская область, Г.О Химки, проезд Коммунальный, влд.30, помещение 2211.
7. В случае отзыва мною согласия на обработку персональных данных Оператор вправе продолжить обработку персональных данных без моего согласия при наличии оснований, указанных в пунктах 2 – 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона №152-ФЗ «О персональных данных» от 27.07.2006.
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